\

Il
I\

—
~—

( 4

43

llancy

Advisory for Leadership & Consistency

RGPD, Reglement Général
sur la Protection des Données

Impacts et enjeux de mise en ceuvre

AILANCY | CONFIDENTIEL @ ’ RGPD - Impacts et enjeux de mise en ceuvre



https://www.linkedin.com/company/ailancy
http://www.twitter.com/AilancyConseil

Un cabinet de conseil
en organisation

et management
spécialisé dans
I'industrie financiére.

Notre métier consiste a vous aider a
construire le futur de vos métiers et de
VOS organisations.

La société Ailancy attache la plus grande importance a la satisfaction de

ses clients. Ses consultants ont apporté tout le soin possible a la Avec plus de 500 missions réalisées
réalisation de cette étude. Le présent document ne prétend pas pour . P .

autant étre exhaustif. depuis sa création en 2008, Ailancy

Aucune garantie, explicite ou implicite, n’est ou ne sera donnée en 1 i ;

relation avec le présent document et aucune responsabilité ou obligation s'inscrit comme votre pa rtenaire

n’est ou ne sera acceptée par la société Ailancy quant au caractére p rivi |ég|é pour re lever vos e nj eux m étiers,
complet et exact du présent document ou de toute information écrite ou . . .

orale transmise ultérieurement. Aucune garantie ou assurance n’est accompagner vos réflexions stratégiques

donnée quant aux prévisions ou projections effectuées pour les besoins
de cette étude.

et opérationnelles et mener a bien vos
o projets core-business de transformation

Les analyses du rapport sont de la responsabilité de Ailancy et ~ L

n'engagent qu'elle. ou a forte complexité.

Ailancy conserve les droits d'utilisation, de reproduction, de modification
et correction de I'étude et de ses résultats pour la durée de protection
légale de l'article L. 123-1 du Code de la Propriété Intellectuelle.
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Le présent document a pour objectif d’offrir un premier éclairage
sur le réglement RGPD* (Reglement Général sur la Protection des
Données) et de vous permettre d’en comprendre les principes et
le périmétre.

Nous vous donnons rendez-vous le 13 octobre 2017 aux Salons
Champs-Elysées-Boétie pour un petit-déjeuner au cours duquel
nous vous présenterons plus en détail les dispositions du
réglement et les impacts concrets pour les banques et assureurs.
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Les données personnelles, quelques éléments de contexte

Un vocabulaire qui donne

un cadre a l'utilisation des

données personnelles

En France, des volumes
de données personnelles

en augmentation
exponentielles

Une articulation
nécessaire avec un
contexte réglementaire
dense

Une donnée personnelle est
« toute information relative a une
personne physique identifiée ou
qui peut étre identifiée,
directement ou indirectement, par
référence a des éléments qui lui
sont propres » (nom, adresse...)

Le CIL, Correspondant
Informatique et Libertés, qui veille
a la sécurité juridigue et
informatique de son organisme,
se transforme en DPO, Data
Protection Officer

90% des données existantes
aujourd’hui ont été créées au
cours des deux derniéres
années »

80% des données a caractére
personnel sont possédées par les
GAFA (Google, Apple, Facebook,
Amazon)

2013 2016
5683 == 7 703
plaintes CNIL plaintes CNIL

MIF 1, DDA, PRIIPS, DSP2, Loi
Eckert, FATCA, Bale |Il, KYC,
Solvency

Des dispositions qui tendent a
accroitre le volume de données
personnelles demandées aux

N

clients et prospects et a
augmenter la fréquence
d’utilisation

Dans ce contexte d’échanges massifs de données, RGPD (Réglement Général sur la Protection des Données)

renforce les dispositions Iégales au niveau européen

4 AILANCY | CONFIDENTIEL (in) 3 RGPD - Impacts et enjeux de mise en ceuvre
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En France, la CNIL régit déja les principes a respecter lors de la collecte, du traitement et de la conservation
des données personnelles; RGPD vient compléter et renforcer les régles existantes

Loi Informatiques et Libertés |
du 6 janvier 1978

Premier texte définissant des principes de
protection des données personnelles
Création de la CNIL

Directive 95/46/CE

Premier texte de référence de niveau
européen en matiére de protection
des données personnelles

Loi du 6 aodt 2004

relative a la protection des personnes
physiques a I'égard des traitements de
données a caractere personnel et
modifiant la loi n® 78-17 du 6 janvier 1978

@ O O

Publication du RGPD au

Journal Officiel
4 mai 2016

Entrée en application de RGPD
25 mai 2018

La mise en conformité des entités

Des
principes
- existants
renforcés
par RGPD

est attendue pour cette date ==
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Pertinence

« Des données
adéquates,
pertinentes et non

excessives » Proportionnalité

« Enregistrement
des informations
pertinentes et
nécessaires »

Finalité

« Usage déterminé
et légitime des
données »

Durée limitée
de conservation

des données

Sécurité et
confidentialité

« Droit a I'oubli » Transparence

« Information en

« Obligation de cas de

sécurité pour le Respect du transmission de
responsable du droit des ces données a des
i » tiers »
traitement personnes

« Information, droit
d’acces,
rectification et
opposition »
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RGPD a été voté par le Parlement Européen, avec I'ambition de protéger les individus dans le cadre du traitement des

données personnelles; 4 objectifs majeurs sont énonceés :
|

CONTROLE DES
DONNEES

HARMONISATION

SANCTIONS

Renforcement des droits des
citoyens européens
en leur donnant plus de
contrble sur la mise a
disposition des données
personnelles

Cadre juridique unifié pour les
organismes publics ou privés
qui traitent des données
personnelles
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Plus d’obligations et de risques
de sanctions
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Tous les traitements utilisant des données personnelles sont concernés

[ ]
Toutes les Le réeglement s’applique a toute entreprise,
) administration européenne et toute entité qui
entreprlses sont vise ou commercialise des biens ou des
concernées services au sein de I'UE

Tous les traitements Le texte couvre 3 dimensions :
Les données des collaborateurs

utilisant des données [ ° ] ; .
 Les données des clients et prospects

personnelles sont « Toutes les autres données manipulées par
concernés I’établissement (sous-traitants, prestataires,
visiteurs...)

6
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renforce les des
personnes et les
des établissements au
travers



https://www.linkedin.com/company/ailancy
http://www.twitter.com/AilancyConseil

Plus de

nsentemen
Consentement transparence
Consentement explicite de la Plus de transparence et de Mise en place de mesures
personne concernée a obtenir licéité dans le traitement des appropriées a la conception
avant toute utilisation de donnees des données et dans leur
données a caractére personnel traitement

Principe renforcé Principe renforcé

Principe renforcé

Accés et portabilité Rectification et s N
\ 1 ccés et portabilité offacement ous-traitants
Possibilité de récupérer les Possibilité de demander Obligation de garantir le respect
données communiquées et les I’effacement de ses données des dispositions par I'ensemble
transmettre a une autre personnelles de ses sous-traitants
plateforme
Principe maintenu Nouveau principe

Nouveau principe

En cas de non respect des dispositions du Réglement, les autorités de contrdle peuvent sanctionner

I’entreprise a hauteur du 4% du chiffre d’affaires du Groupe (sanctions prévues a I'article 83 du Réglement).

\

\
\

N
1
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Pas d’utilisation des données personnelles sans consentement

L'utilisation des données personnelles doit faire I'objet d’'un consentement
explicite. Létablissement doit pouvoir prouver le consentement

Consentement des

personnes concernées

Impacts Impacts Impacts

Les principes Exemples de déclinaisons opérationnelles \
IT process business

+ Créer un formulaire dédié ou intégrer aux
formulaires existants le recueil du i00 ([ [N (] ]]
consentement explicite

1. La personne concernée a consenti de
maniére explicite au traitement de ses
données (article 6, alinéa 1)

2. Le responsable du traitement est en
mesure de démontrer que la personne
concernée a donné son consentement au
traitement des données (article 7, alinéa 1)

LN i aoo

formulaires de consentement permettant
de les restituer sur demande

3. La personne concernée a le droit de * Mettre en place des régles permettant de

' « Définir des regles de stockage des

retirer son consentement (article 7, alinéa 3) bloquer I'utilisation des données 1o [ [N 100
4. Lorsque l'enfant est agé de moins de 16 + Créer un formulaire dédié permettant le
ans, le consentement de la responsabilité recueil du consentement explicite pour le 100 10 T
parentale a I'égard de I'enfant est requis représentant légal des enfants de moins

(article 8, alinéa 1) de 16 ans

[11][] Pas d'impact  Ii[| Impact moyen
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Plus de

Transparence et licéité, deux valeurs fortes du Réglement

transparence Les données a caractere personnel sont collectées uniquement pour une finalité

donnée et prouvée

Les principes Exemples de déclinaisons opérationnelles

1. Les données sont collectées pour des

finalités détermineées, explicites et légitimes, ’ - Décrire dans un registre des données Ia

finalité de I'utilisation de chaque donnée
personnelle

et ne pas peuvent pas étre traitées
ultérieurement d'une maniére

incompatible avec ces finalités
(article 5, alinéa 1)

2. Les données doivent étre adéquates,
pertinentes et limitées a ce qui est

nécessaire au regard des finalités
(article 5, alinéa 1)

garantissant I'utilisation des données

’ * Mettre en place des controles
pour les finalités convenues

3. Les données sont traitées de fagon a * Mettre en place des contrbles
garantir une sécurité appropriée des informatiques (et la capacité de prouver
données a caractére personnel ces controles) permettant de garantir la

(article 5, alinéa 1) sécurité des données
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Protection des données dés la conception pour garantir une utilisation conforme

opérationnels et de Privacy Impact Assessment

Les principes

1. Le responsable du traitement met en
ceuvre, a la détermination des moyens du
traitement et au moment du traitement lui-
méme, des mesures techniques et

organisationnelles appropriées
(article 25, alinéa 1)

2. Il met en ceuvre les mesures techniques
et organisationnelles pour garantir que
seules les données nécessaires au regard

de chaque finalité sont traitées
(article 25, alinéa 2)

3. Le responsable du traitement tient un
registre des activités de traitement avec :
* le nom et les coordonnées

du responsable du traitement,
* les finalités du traitement,
* une catégorisation des données
(article 30, alinéa 1)

12 (in) W

Exemples de déclinaisons opérationnelles

Cartographier les données : répertorier
I'ensemble des données a caractére
personnel utilisé par I'établissement

Formaliser un registre des activités

de traitement qui contient :

v L’'ensemble des systémes dans lesquels
chaque donnée est enregistrée,

v" La liste de tous les traitements
et des données nécessaires pour
leur exécution

Le concept de « Privacy by design » ou protection des données dés la conception, vient garantir
dans la durée la protection des données et compléte les dispositifs de cartographies des risques

Impacts Impacts Impacts

IT process business
(] (] LI
(] (] LI

&%
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Accés et
\¢

portabilité

Les principes

1. La personne concernée a le droit
d'obtenir du responsable du traitement les
informations suivantes:

* les finalités du traitement

* les catégories de données

* les destinataires des données

* la durée de conservation des données
(article 15, alinéa 1)

2. Les personnes concernées ont le droit de
recevoir leurs données dans un format
structuré, couramment utilisé et lisible par
machine, et ont le droit de transmettre ces

données en dehors de I'établissement
(article 20, alinéa 1)

3. La personne concernée a

le droit d'obtenir que ses données soient
transmises directement d'un responsable
du traitement a un autre (article 20, alinéa 2)

Exemples de déclinaisons opérationnelles

Créer des documents lisibles contenant
les données a caractére personnel et
leurs modalités d’utilisation

Spécifier des régles d’extractions des
données sous format lisible

Mettre en place des formats de
transmission (le texte n’édicte pas de
norme de fichiers)
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Impacts
IT

L

Toute personne a le droit de disposer de ses données personnelles

Les établissements sont tenus de donner accés aux données personnelles
et de les rendre portables

Impacts Impacts
process business
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Leffacement ou le « droit a I'oubli » est garanti et prouvé
Les personnes concernées ont le droit de faire rectifier leurs données et d’en
demander I'effacement

Rectification et

effacement

Impacts Impacts Impacts

Les principes Exemples de déclinaisons opérationnelles
IT process orga.
1. La personne concernée a le droit
d'obtenir du responsable du traitement la * Mettre en place des processus de T T 100
rectification des données la concernant qui modification des données
sont inexactes (article 16)
2. La personne concernée a le droit * Mettre en place des process permettant
d'obtenir du responsable du traitement d’effacer les données a caractére
l'effacement des données la concernant et personnel (]]] (1] 100
le responsable du traitement a I'obligation + Garantir que I'effacement des données
d'effacer ces données a caractére personnel se propage dans I'ensemble des
dans les meilleurs délais (article 17, alinéa 1) systémes
) A . « Communiquer et s’engager vis-a-vis de la
3. La personne concernée doit étre informée d , gag i i i
, ) ) personne sur I'effacement de ses
de I'effacement de ses données (article 19) P
données
&%

«"1
()
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Tout établissement est responsable de la conformité de ses sous-traitants
aux dispositions du Reglement, quelle que soit leur localisation géographique

Sous-traitants

Impacts Impacts Impacts

Les principes Exemples de déclinaisons opérationnelles
IT process orga.

1. Lorsqu'un traitement doit étre effectué

pour le compte d'un responsable du

traitement, celui-ci fait uniquement appel a

des sous-traitants qui présentent des

garanties suffisantes quant a la mise en '
ceuvre de mesures techniques et

organisationnelles appropriées
(article 28, alinéa 1)

« Intégrer dans les due diligence aupres
des sous-traitants la conformité au (oo L i
réglement de protection des données

2. Le traitement par un sous-traitant est régi

par un contrat stipulant que le sous-traitant * Revoir les contrats en vigueur avec les

* ne traite les données a caractére personnel sous-traitants oo LN (] ]]
que sur instruction documentée « S’assurer que les procédures en place

» veille au respect de la confidentialité dans le chez les sous-traitants respectent le
traitement des données reglement de protection des données

* respectent les obligations prévues personnelles

(article 28, alinéa 3)

\

«"1
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Instaure un nouvelle
fonction : le
OIONGECEHIE
sein de I'entreprise du
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Le DPO (Data Protection Officer) est une nouvelle fonctions clefs dans le

o traitement des données personnelles.
DPO : le référent P

Le positionnement du DPO différe suivant les établissements et ne correspond
toujours au positionnement actuel du CIL

1.

Cartographier
les données
personnelles
(Process & Sl)

6.

Former les
collaborateurs
et maintenir la
conformité sur

la durée

2.

Analyser le
niveau de
conformité et
de risques

Référent

CNIL (DPO)

5.

Mettre en
ceuvre le plan
de mise en
conformité

S

Constituer un
plan d’action de
mise en
conformité

Un référent

)

4.

Déployer
I'analyse sur
I’ensemble du
périmétre
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en interaction
avec tous les métiers

!

DSI, MOA,
Organisation

Juridique;
DRH

Risques,
conformité,
RSSI

Contrdle &
audit Interne

MO et BO

Equipes
marketing &
commerciales
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En synthese, il est temps d’agir!

Au-dela des travaux
informatiques, organisationnels
et contractuels, la
sensibilisation des
collaborateurs aux enjeux de
protection des données
constitue en soi une des actions
de mise en conformité pour faire
évoluer les pratiques

Il ne reste plus que quelques
mMois pour se mettre en
conformité avec ce nouveau
reglement.

De par son périmétre, RGPD
peut vite devenir un projet
tentaculaire !

Les clients sont parmi les
premiers visés par RGPD. Les
actions pour expliquer et
valoriser les actions mises en
ceuvre par I'entreprise pour
protéger les données
personnelles des clients sont a

prévoir

La gouvernance projet doit
étre structurée en
conséquence et la fonction
DPO mise en place en amont
de la mise en ceuvre

{
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Ailancy vous accompagne dans le projet RGPD

Ailancy accompagne depuis plusieurs années ses clients sur les enjeux liés a la protection des données
personnelles et sensibles.

Nous disposons d’une grille d’analyse pré-établie pour passer en revue les différents traitements de
votre établissement et sommes en capacité de vous accompagner sur votre projet RGPD avec 'appui le
cas échéant de partenaire en capacité d’apporter I’'expertise juridique pour préciser les impacts

Nous vous donnons rendez-vous le 13 octobre 2017 a 8H30 aux Salons
Champs-Elysées-Boétie pour un petit-déjeuner au cours duquel nous
vous présenterons plus en détail les dispositions du reglement et les

impacts concrets pour les banques et assureurs

Calendrier

Pour plus d’informations : virginie.thomsen®@ailancy.com
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Quelques
mots sur
Ailancy
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Forte expérience des
projets complexes

Elaborer la stratégie de <7 Conduire de grands projets de
développement transformation

> Etude de marché et positionnement stratégique > Pilotage de programme

> Stratégies opérationnelles > Dispositifs PMO

> Cadrage et accompagnement de projets de
développement et de distribution

Améliorer la compétitivité de Faire évoluer le Systéme
I’organisation d’information
> Refonte de processus et de I'organisation > Schéma directeur informatique
> Accompagnement de restructurations et fusions > Choix de progiciels
> Recherche de partenariats, d’outsourcing et de > Spécifications métier
synergies
S’adapter aux contraintes e Réussir sa transition digitale
réglementaires > Robotisation, Blockchain
> MIF Il, Loi Macron, DSP2, PRIIPS, ... > Vente a distance
> Veille, Analyse d’impacts > Culture digjtale

> Optimisation du risk management et du dispositif
de conformité

6
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Notre expertise réglementaire

Exemples d’intervention

CM=CIC Fal aneramieas

< k’ Crédit Mutuel =
SOCIETE GENERALE "o

Private Banking

DDA
PRIIPS

DSP2 M % BARCLAYS

et z Boursorama

} Une participation aux travaux
de Place des associations

professionnelles (AFTI, AMAFI, Eckert VNATIXIS gerl
AFG ...
} Des interventions sur Bale Il @ BPCE

des missions dans les activités
de marché, des phases
N . foal BNP PARIBAS kel
de Cadrage a |a mlse en %uvre KYC P SECLRITIES SERVICES H.TBANK

des dispositions réglementaires

AL -
} Une connaissance transverse UCITS b @
des problématiques marchés
et des différents métiers AIFM

arci (afg

.....
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Identification et analyse des impacts MIF Il

Revue des questionnaires MIF Il et des conventions de compte
Redéfinition de I'offre et de I'organisation cible

Définition des modéles de structures de marché cible (OTF)

Identification et analyse des impacts DDA / PRIIPS

Implémentation des solutions retenues

Mise en conformité avec la DSP 2

Mise en conformité avec la loi Eckert (pilotage du projet,
évaluation des impacts ...)

Définition des conditions d’exécution de Bale I

Déclinaison des impacts pour les filieres comptable et finance
Optimisation des process KYC

Identification et analyse des impacts UCITS (IV et V)

Mise en conformité avec les directives
Travaux d’accompagnement a I'agrément AIFM

Secrétariat permanent des groupes de travail (MIF I, RDT...)

Cadrage du projet du référentiel OPCVM de Place

<y
i
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Notre objectif :
proposer des
dispositifs

ou pour étre
au plus prées de vos
besoins

ilancy® ) avanby~©

Des Business
Analysts qui
avec combinent savoir-

des compétences faire en gestion de
métiers de la projet, compétences
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